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Agenda

• Kleiner Exkurs funktionale Sicherheit

• Warum ist es so schwer, die Spezifikation 
konsistent zu halten

• Motivation holistisches MBSE

• Vorstellung µRTE
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Wo finden sich eingebettete Systeme die sicher 
funktionieren müssen ?
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Wie entstehen Fehler welche die Sicherheit gefährden?
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Stochastische Fehler treten während der 
Laufzeit auf und habe nicht-

systematische Ursachen.

Systematische Fehler entstehen 
während des Entwicklungsprozesses.

Hier liegt heute unser Fokus.



Wir müssen uns Gedanken machen was alles schief 
gehen kann
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Hazard and Risk Analysis

Anforderungen

erkannte 

Gefährdungen



Wir müssen nachweisen, wie wir mit den erkannten 
Gefährdungen umgehen
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Hazard and Risk Analysis Safety case argument

Anforderungen

erkannte 

Gefährdungen

Wurden die erkannten 

Risiken ausreichend 

reduziert?



Top-level 
Requirements
(Safety Goals)

Technische 
Anforderungen

Implementierung

Tests
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Safety case argument

Hazard and Risk
Analyse

liefert

ergeben

Dienen als Grundlage für

validieren

Unterziehen sich

validieren

Traceability
Die Kette muss nachvollziehbar und 

belegbar sein.

Zusätzliche Attribute
Womöglich müssen Attribute wie 
ein safety integrity level nicht nur 

dokumentiert sondern auch entlang 
der Kette weitergegeben werden.



Problem1:
Komplexität ist die Summe von Elementen und deren 

Abhängigkeiten 
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Medienbrüche
Verschiedene Werkzeuge und 

Datenformate.

Organisationsbrüche
Unterschiedliche Teams, Abteilungen 

oder Organisationen.

Kulturbrüche
Unterschiedliche Sichten auf das System, 

technisches Verständnis, Interessen.



Problem 2:
Wir wissen erst am Ende des Projekts was wir hätten tun sollen
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Typische Konsequenz – Verlust der Konsistenz
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(Safety) Anforderungen
Wurden alle Anforderungen realisiert?

(Safety) Anforderungen
Wo wurden sie konkretisiert?

(Safety) Code
Wurde der Code ausreichend 

qualifiziert?

(Safety) Architektur
Wurden die Safety Funktionen auf der 
korrekten Hardware (CPU, Speicher) 

implementiert?

(Safety) Tests
Wurden alle Anforderungen getestet?
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Wer weiß was 
MBSE ist?

Wer wendet MBSE 
an?



Unser Ansatz: SE all inklusive in einem Modell
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Unser Ansatz: SE all inklusive in einem Modell
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Welche Systemaspekte werden benötigt?
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Anforderungen
Hazard and Risk Analysis

Nicht-Funktional
Funktional

Hardware
Ausführende
Angesteuerte

Software
Architektur

Datenmodell
Zeitl. Verhalten

Logik

Test
Testfälle



Was kann aus dem Modell abgeleitet werden?
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Dokumentation
Technisch

Regulatorisch

Analysen
Konsistenz

Regulatorisch

Implementierung
Code-Frame

Linker Description
Konfiguration (OS)

Test
Testbenches

API



µRTE Modellierung von Anforderungen
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µRTE Dokumentation – Übersicht Doku
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Perspektiven
Für jede Domäne in die ein Objekt 

Abhängigkeiten hat, wird ein 
spezifisches Diagramm generiert.



µRTE Dokumentation – Tabellarische Sicht
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µRTE Dokumentation – Beziehung zu Anforderungen

Systemengineering all inclusive | Thomas Barth, Prof. Dr. –Ing. Peter Fromm | Hochschule Darmstadt

Hazards and Risks
Hazard scenario und 

Hazardous events

Anforderungern
Anforderungen konkretisieren sich 
bis zu technischen Anforderungen

Top-level Anforderung
Auch als Safety-Goal bezeichnet



Argumentationskette
Anforderung zu Implementierung
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Argumentationskette
Implementierung zu Anforderungen
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Weitere µRTE Darstellungen
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µRTE Software Modellierung
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What you see is what you get
Keine Brüche da Code direkt 

aus dem Modell erzeugt wird.



µRTE Code
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Kontext
Wo sind wird im System und wann wird 

der Code aufgerufen
Anforderungen

Was soll der Code an dieser Stelle 
machen und was ist zu beachten.

Spezifische Signatur
Alle Datenquellen und Senken werden 
durch Signale abstrahiert. Der Code ist 

unabhängig vom Restsystem. 



µRTE Analyse
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Touch and feel µRTE
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Inkrementeller/Iterativer Prozess über ALLE Artefakte
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Zusammenfassung
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• Holistisches Model
• Iteratives Arbeiten wird unterstützt
• Ausführbare Laufzeitumgebung kann generiert werden
• Hilfreiche Analysen
• Ausführlicher Report
• Derzeit Safety Assessment in industriellem Projekt nach 

ISO 25119

Was wir erreicht haben
• Fokus auf Signalfluss getriebene Systeme
• Ursprünglich ein Forschungsprojekt welches nun aber 

auch industriell genutzt wird
• Kollaboration nur bedingt durch das Framework 

unterstützt
• Usability leidet bei umfangreichen Projekten

Limitierungen

• Industrielle Nutzung soll ausgebaut werden
• Möglichkeiten der verbesserten Kollaboration 

sollen erforscht werden
• Erweiterte Analysemöglichkeiten, z.B. Vergleich 

gegen map-file, statische Codeanalyse oder 
trace

Ausblick



Fragen
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Prof. Dr. -Ing. Peter Fromm

✉ peter.fromm@h-da.de

Thomas Barth

✉ thomas.barth@h-da.de



REConf
Teilnehmer 

testen 6 Monate 
kostenlos!
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u-RTE.com



Backup

Systemengineering all inclusive | Thomas Barth, Prof. Dr. –Ing. Peter Fromm | Hochschule Darmstadt



Systemengineering all inclusive | Thomas Barth, Prof. Dr. –Ing. Peter Fromm | Hochschule Darmstadt

Eclipse Modeling Framework

ECore
Meta-Model

graphical 
Editor

Model to Text



µRTE Dokumentation - Elemente
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Grafische Navigation
Jedes Element hat einen eigenen Report, 
die jeweiligen Diagramme können direkt 

angesprungen werden



Der µRTE Workflow
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Implementierung
Die Logik wird innerhalb der generierten 

Laufzeitumgebung unter Verwendung der 
Dokumentation implementiert

Iteratives (agiles) Arbeiten wird unterstützt

Sogar späte Änderungen an der 

Architektur sind möglich

Anforderungen
Das gewünschte Verhalten des Systems wird definiert
Sicherheitsanforderungen werden aus den 
anzuwendenden Normen abgeleitet

Architektur
Hardware, Datenflüssen und generelle 
Strukturen werden festgelegt

Generation
Dokumentation und Code/Laufzeitumgeben 
werden generiert

Test and Qualifikation
Unit-, Integrations- und System-Tests werden 
auf Basis der Dokumentation und unterstützt 

durch uniforme Schnittstellen durchgeführt

Integration
Die Abstraktionsschicht für µRTE 

ist für jedes Target und jedes 
RTOS einmalig zu definieren



Herausforderung HW/SW Interface
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Hardware Software

Erkennt Fehler in

Eskaliert Fehler über
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